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Orientacgoes Iniciais

Este documento visa a orientagdo de clientes e parceiros da AR SAO PAULO quanto a utilizagdo
do Token Criptografico e o certificado digital nele armazenado.

Para a correta utilizacdo da midia e do certificado, o driver deve estar instalado corretamente.
Confira abaixo se vocé ja realizou com sucesso esta etapa:

> Instalacdo do Driver do Token: Para o correto funcionamento do token criptografico, é
necessario instalar o software conforme o modelo do token adquirido. Existem diversos
modelos de tokens atualmente no mercado. Verifique corretamente o modelo de sua
midia e instale o driver correspondente.

Se vocé adquiriu seu token com a SAO PAULO Certificagdo Digital, vocé podera
encontrar o driver correspondente na area de downloads e manuais em nosso site:
http://www.arsaopaulo.com.br/downloads manuais/instaladores certificados.html

Apés a instalacdo é recomenddvel que vocé reinicie seu computador, pois alguns Sistemas
Operacionais precisam desta acdo para reconhecer o novo programa instalado.

Com o driver do token corretamente instalados, vocé estard pronto a utilizar seu certificado
digital.

Veja a seguir algumas dicas de utilizacdo e explicagGes sobre alguns procedimentos que podem
ser executados com seu token criptografico adquirido com a $@o Paulo Certificacéo Digital.
Caso sua midia tenha sido adquirida de outra forma, verifique junto ao fornecedor dicas de
utilizacdo.
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1. Conectando e Identificando o token

Com o driver instalado, conecte seu token na porta USB de seu computador. A maior parte das
midias possui uma pequena ldmpada na parte oposta a entrada USB. Verifique se a luz de sua midia
acendeu apds conecta-la ao computador. Isto indicard que a porta USB utilizada esta funcionando
corretamente.

Com o token conectado, abra o programa $afeNet (Iniciar > Todos os programas > SafeNet >
Authentication Client Tools). Em algumas versGes é necessario abrir o programa através do icone
localizado préoximo ao relégio do Windows

22 (Clique duas vezes no
icone do “Safenet” para
abrir as propriedades do
aplicativo.

12 Clique aqui para
visualizar o icone do
“Safenet”.

Ao abrir o programa, vocé vera a seguinte janela:

[S] SafeNet Authenticatio

SafeNet Authentication Client

/ Rename Token
' ¥ Change Token Password

Unlock Token

® Delete Token Content

Disconnect SafeNet eToken Virtual

www.safenet-inc.com
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2. Alterando a senha de utilizagdo do token

O token criptografico comercializado pela $AO PAULO Certificagéo Digital ¢ protegido por
uma senha Unica, cadastrada pelo préprio usuario.

O conteuldo do token é protegido por esta senha. Ao inseri-la incorretamente repetidas vezes, o
token é bloqueado e seu conteudo perdido definitivamente. Os tokens comercializados pela
SAO PAULO Certificagio Digital sio configurados de modo a aceitar até 15 (quinze)
tentativas incorretas. Na 152 o token é bloqueado e sera necessario gerar um novo certificado
digital.

Para alterar a senha do token, clique sobre seu token na area a esquerda e na sequéncia clique
na primeira opg¢dao do menu superior (imagem de uma “engrenagem”), conforme tela abaixo.

[ Sateiet Amentic

@‘afe
=
SafeNet Authentication Client
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Na tela seguinte clique no quarto item do submenu “Change Password” OU clique com o
bot3do direito sobre o token e selecione “Change Password”.

afe

SafeNet Authentication Client

A F o 8P
Token name eToken
[} SafeMet Authentication Client Tools  Token category Hardware
=2 (: Tokens Reader name Aladdin Token JC 0
- @ eToken ‘ Serial number 0x002577cd

- [ User certificates Total memory capadity 73728
@ ﬁ CA certificates Free space 32767
=8

Change Password

Orphan Cbjects Hardware version 4.29
- M settings Firmware wersion NfA
- 43 Client Settings Card ID 002577 cd

Product name €Token PRO Java 72K 05755
Model Token JC
Card type Java Card
OS5 version €Token Java Applet 1.0.36
Mask version NfA
Color Blue
Supported key size 2043
Token Password Present
Token Password retries remaining 15

Maximum Token Password retries 15
Wi it = =

www.safenet-inc.com

Informe a senha atual, cadastre e confirme a nova de sua escolha. Note que a senha deve
atingir o nivel de complexidade minimo exigido pelo software para ser aceita. Caso contrario o
botdo “OK” para confirmar a alteragdo ndo sera exibido.

SafeNet Authentication Client

Current Token Password: REEERRIES Current Token Password: esssssscee
then|| 1 enf)|
|ens 1 ns|
Tl 1 eTd|
& i
l?-‘q:' Mew Token Password: LI 1 New Token
El . - r
it Confirm Password: sssses| | [F i Confirm Password: soesecsece -—
[ : —
nt 3 95%, b t g 100%
The new password must comply with the password quality settings defined on the token. | 2k The new password must comply with the password quality settings defined on the token. 2K
Secure passwords have at least 8 characters, and contain upper-case letters, lower-case | Secure passwords have at least 8 characters, and m"t'ii" Upper-case letters, lowercase
letters, numerals, and special characters (such as !, §, #, %) 1 letters, numerals, and special characters (suchas !, $, #, %).
e [ 8
Currentlanguage: PT 1 Current Language: PT
The password must comply with the password quality settings. . 1
’
o ! [ conel |
i e
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3. Importando a hierarquia de certificacdo para o token

Para que o certificado digital possa ser utilizado corretamente, é necessario que a midia
contenha os certificados da hierarquia de certificacdo responsavel pela emissao.

Os tokens da SAO PAULO Certificagcdo Digital s3o entregues ao cliente ja com a hierarquia de
certificacdo inclusa.

Caso tenha adquirido seu token compativel com o SafeNet de outra forma, vocé pode importar
os certificados para seu token seguindo os passos abaixo.

Com o token conectado ao computador e abra o SafeNet, selecione o token na area a esquerda;
Para acessar o menu de importacao de certificado de hierarquia de certificacdo, existem dois
caminhos possiveis no Safenet (e-Token):

a. Cligue no terceiro icone exibido no painel central (pousando o cursor do mouse
sobre ele vocé lerd “ Import certificate”; OU
b. Clique com o botdo direito sobre o token e clique em “Import certificate”.

- SafeNet Authenti@ilion Client Tools
Bl & Tokens
El
%) User certificates

@ Orphan Ghjects
W} Settings
& Client Settings

Token name
Token category
Reader name
Serial number
Total memary capacity

Free space

Hardware version

Firmware version

Card ID

Product name

Model

Card type

05 version

Mask version

Calor

Supported key size

Token Passward

Token Password refries remaining

Maximum Token Password retries
— =

Import Certificate

eToken

Hardware

Aladdin Token JC 0
0x002577cd

7378
32767
42
N/A

0025 77 cd

eloken PRO Java 72K 05755

Token IC
Java Card

eToken Java Applet 1.0.36

www.safenet-inc.com

[=}- SafeNet Authentication Client Tools
Bl & Tokens
=8

Initialize

@ B R =

Token name
Token category
Reader name
Serial number
otal memory capacity

05 version

Mask version

Color

Supported key size

‘Token Password

Token Password retries remaining

Maximum Token Password retries
-

e

SToken

Hardware

Alzddin Token 1C 0
0x002577cd

73728

32767

429

A

002577 cd

€£Token PRO Java 72K 05755
Token IC

Java Card

eToken Java Applet 1.0.36
NJA

Biue

2048

Present

Informe a senha do token corretamente para avancar.

S Token Logon

a8 & [

SafeNet Authentication Client

Enter the Token Password.

Token Name: eToken

Token Password: sssssssese

Current Language: PT
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Selecione a opcdo “Import certificate from a file” (importar certificado de um arquivo) e aponte
corretamente o local onde os certificados da hierarquia de certificagdao foram salvos.

Caso ndo tenha a hierarquia, vocé podera baixa-la em nosso site no menu “Cadeias de Certificados”
http://www.arsaopaulo.com.br/downloads manuais/instaladores certificados.html

Os certificados deverdo ser importados para o token individualmente.

SafeNet Authentication Client

» CenficadorHanequacolocaslo no cnthe

- Organca » Nowa pants

lhentication Client]
Ens

P .
(S) Import Certificate: eToken

SafeNet Authentication Client

© Import a certificate from a file

Frvoetos
& Dowrioeds

L Locas

I Aves de Trsbathe

o Intermediaria_)_RFB.cer
o Ptermedana 1 v2.ce
o termedana 2 FFB.cer

€Token o Intermechana 2 vl.cer
5] User certificd | 4 Bbbtecas ) raiz_Beavheies 1 cor
=] Orphan Obje * Docwmnentss o reis_Beaviesn v2.cer
I Settings o Imagens
t Settings - A
9 () Import a certificate from my personal certificate store o Muxn
B videes

o Grupo domdstco

& Compasdon

Cr " Bue
Supported key size 2048
e A i - PSS Abew

Noma: s Brasiers v2.ce v |Cotdiames ot il aw v

Cancelar

~
W p— e

W
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4. Identificando o conteudo do token

Para visualizar o conteudo de token, como seu certificado digital pessoal ou certificado da
hierarquia de certificacdo, siga os seguintes passos:

Com o token conectado a porta USB do computador, abra o SafeNet (Iniciar do Windows >
Todos os Programas > SafeNet > Cliente Authentication Tools).

Com o token conectado ao computador, clique sobre ele na area a esquerda e na sequéncia
clique na primeira op¢do do menu superior (imagem de uma “engrenagem”), conforme tela
abaixo.

<\
See

SafeNet Authentication Client

Vocé vera na area a esquerda, abaixo de seu token uma lista dos itends que constam em sua
midia. Para visualizar os detalhes de um certificado, por exemplo, basta clicar sobre ele e
visualizar as informac&es correspondentes na area a direita.
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“ 4

Token name
Safehiet Autenticaton Clent Tools Token category Mardware
Resder name Nadkdn Token XX O
Soral number 00257
Tora mamory Capecty nre
Free ooce 2%
Hardware verson 3
Froware verson Na
Card 30 W27 cd
Product name eTouen PRO Jave 7X 05755
Moded Token XC
Card type Jave Card
OS5 version €Token Java Aoglet 1.0.36
Mask vergon NA
Color
oported bey wde
Yoken Password
Token: Password reties romane'g
Maxrrues Toker Password retres

PP SsS——
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